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A novel hardware Trojans detection technique using the side channel signals of chips was proposed. Based on 

the projection pursuit with absolute information d ivergence index, this technique could find out the data structure enables 

reflect high d imens ion special rules without obvious i      tion loss, so as to attain the goal of feature abstraction and 

identification on s ide channel signals of IC chips. The detection experiment against an exemplary AES-128 hardware 

Trojan circuit showed that the technique could distinguish the difference of side channel signal’s feature between the ge-

nuine chip and tested chip, and consequently could detect the existence of the hardware Trojan.
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提出一种利用芯片旁路泄漏信息的硬件木马无损检测方法，通过基于绝对信息散度指标的投影寻踪技术，

将芯片运行过程中产生的高维旁路信号投影变换到低维子空间，在信息损失尽量小的前提下发现原始数据中的分

布特征，从而实现芯片旁路信号特征提取与识别。针对示例性高级加密标准（ ）木马电路的检测实验表

明，该技术可以有效分辨基准芯片与硬件木马测试芯片之间的旁路信号特征差异，实现硬件木马检测。

集成电路；硬件木马；旁路分析；投影寻踪；木马检测

： ： ：

当前，伴随着集成电路（ ）

芯片设计与制造全球化的发展趋势， 芯片日益受

到各种类型的恶意攻击。例如，芯片外包制造过程

中，不可信制造商可能通过对芯片的原始设计进行

更改，嵌入所谓的“硬件木马”（ ）

电路，并在特定的激活条件下实现破坏性功能或泄

漏芯片内部秘密信息。

对芯片硬件木马进行检测十分困难，传统方法

是对芯片进行解剖后利用电子显微扫描来进行探

查，这类技术不仅代价昂贵，而且使待测试芯片受

到破坏，只能进行抽样性检测。近年来出现一类利

用旁路信号分析（ ）的硬件木

马检测技术 （以下简称硬件木马旁路检测），通

过对原始电路与待测试电路之间旁路测量信号（例

如芯片功耗 、内部时延 、电磁辐射等）的差

异来检测木马，由于该类技术对芯片无损害，可以

实现逐片检查，因此日益成为国际学术界与产业界

的研究热点。硬件木马旁路检测的关键之处在于如

何对基准芯片与测试芯片的旁路信号特征进行刻

画与差异判别。当前典型方法包括：信号变换法与

门级电路特征刻画（

）法。前者是对旁路信号轨迹进行整体处理，

通过对旁路信号进行空间变换与压缩以提取信号

特征，而基本不涉及硬件电路设计细节，其优点是

实现简便。如 等人 通过 è

变换（ 变换）对旁路功耗信号建立“指纹”并

： ； ：
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进行比对检测； 等人 利用压缩感知

（ ）信号处理方法来感知电路

功耗的异常变化。 法 是利用多次旁路信号

测量形成方程组，通过线性规划与奇异值分解以及

约束方程实现公式化的门级电路特征刻画与硬件

木马检测。该方法对电路的刻画精度高，可以对小

规模硬件木马进行检测，但对于较大规模电路来说

计算代价过高。

由于芯片级的功耗等旁路信号十分微弱，而一

般硬件木马电路的规模很小，其有效旁路信号相对

于原始电路信号来说甚至相差几个数量级。同时，

硬件木马电路与芯片原始电路之间的旁路信号不

是简单的叠加，往往是通过一些耦合方式融合在一

起，这些都导致硬件木马电路的旁路信号分布十分

复杂，对其特征进行提取与识别十分困难。文献

中的 变换，本质上是主成分分析（

），作为一种传统的证实性多元分

析（ ）方法，对于微

弱、高维、并且分布复杂的芯片旁路信号来说效果

并不理想。本文提出一种新的信号变换分析硬件木

马检测方法，通过投影寻踪（ ）

技术将芯片高维旁路信号投影到低维子空间，在信

息损失尽量小的前提下发现原始数据中的分布特

征，从而实现芯片旁路信号特征提取与识别，并有

效实现硬件木马检测。

投影寻踪是分析和处理高维观测数据，尤其

是非线性、非正态高维数据的一种新兴统计方

法。其基本思想是把高维数据投影到低维（一般

维）子空间，寻找能反映原高维数据结构或

特征的投影（或称为“令人感兴趣”的投影），

通过对投影数据的分析达到研究分析原始数据

的目的 。它既是一种新工具，更是探索性数据

分析（ ）的新思维

方式。

衡量投影数据令人感兴趣的程度是通过称为

“投影指标”的函数来实现。设 是 维随机向量，

分布函数为 。 是从 到 的一个线性投影（矩

阵）（ ≤ ）， 是一个 维随机向量，分布为

。投影指标是定义在 上的实值函数。在实际中，

的分布一般难以直接得到，只能得到它的样本，

因此对于投影方向 ，投影指标记为 或 ，

此时 是指得到的随机变量样本数据。 的目标

就是找到一个或几个投影矩阵，使指标值达到最大

或最小。

最常见的情形是一维投影 ，此时矩阵 简

化为一个向量 ，投影指标简化为 。

如果将指标取为样本方差，即令

那么使 取最大值的方向 就是数据协方

差阵的最大特征根对应的特征向量，即第 主成分；

如果继续作投影，在与 垂直的空间里求单位向量

，即在约束条件 ⊥ 下，使得 取最大

值的方向 是第 主成分⋯依次下去，可以证明

就是以样本方差为指标，寻找一系列正交投影

的 。即文献 中的信号分析技术实际是 方

法的一种特例。

投影寻踪的过程一般采用迭代模式，即：选定

投影指标→寻找最佳投影方向→将投影后的数据

结构从原数据中去除，得到改进新结构。然后重复

上述寻优过程，直到数据的投影不再显著含有感兴

趣的结构为止。

投影指标是 成功与否的关键因素。对于硬

件木马检测来说，方差指标可能并非是反映旁路信

息的最佳投影指标。信息散度（

）是在 互信息的基础上提出的，

它很好地度量了 个分布之间的距离。一般认为，

服从正态分布的数据含有的有用信息最少，因而通

常受到关注的是与正态分布差别大的结构。多元正

态分布的任何一维线性投影仍然服从正态分布，因

此如果一个数据在某个方向上的投影与正态分布

差别较大，那它就一定含有非正态的结构。高维数

据在不同方向上的一维投影与正态分布的差别是

不一样的，它显示了在这一方向上所含有的有用信

息的数量，因此可以用投影数据的分布与正态分布

的差别作为投影指标 。

对于 个连续的概率分布 与 、 对

的 定义为

由于信息散度是非对称的，因此定义 、

间的绝对信息散度（ ）指标为
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刻画了 个分布间的偏离程度：当

＝ 时， ＝ ；当 个分布偏离增加，

的值也增加。由于根据样本估计 、 很麻烦，

因此更简便有效的指标是用离散化的概率分布 、

分别代替连续密度函数 、 。此时定义

其中， 、 分别对应于 、 中第 个元素。这样，

离散 指标就为

其中， 。若定义 为正态分

布，则投影指标的值越大，那么意味着 越偏离正

态分布，因而是本文感兴趣的结构。

利用旁路信息分析，对同一生产批次的全部芯

片进行硬件木马检测的典型流程为 ： 从该批芯

片中随机选择少量样本作为基准； 对基准芯片进

行足够多的 测试以触发所有预期的电路工作，

同时获取旁路信号； 对旁路信号进行特征提取；

对基准芯片进行剖片检测以确认其与原始设计

一致； 对其余芯片（以下称测试芯片）进行相同

的 测试、旁路信号采集与特征提取，并与基准

芯片的结果进行比对，从而在不破坏测试芯片的情

况下确定其中是否含有硬件木马。

基于上述检测流程，下面给出采用投影寻踪信

号分析技术的硬件木马检测详细方案。

旁路信息采集。选择 个测试向量，输

入基准芯片使之正常运行，对芯片产生的旁路信号

（如功耗）进行采样形成 × 阶轨迹矩阵，记为

⋯ ⋯ ，其中， 表示每条

轨迹的采样长度。类似的，以相同测试向量集针对

测试芯片形成 × 阶轨迹矩阵 ⋯

⋯ 。

对基准矩阵 进行投影，构造服从正

态分布的投影值。令投影方向为 ⋯

，则一维投影值 可综合为

由于基于正态分布的函数偏度等于 ，峰度等

于 ，因此最小化指标函数为

约束条件：

其中，

即可得到矩阵 最接近于正态分布的一维投影值

。

对 进行投影，使之包含最多有用信

息（即投影后分布与正态分布差异最大）。令投影

方向为 ⋯ ，则一维投影值

可综合为

根据 节，可以通过求解 指标函数最大

化问题来估计最佳投影方向，即

约束条件：

其中，

可得最佳一维投影 及最佳投影方向 。

与 类似，得到测试矩阵 最接近

于正态分布的一维投影值 。

与 类似，得到测试矩阵 含有最

多有用信息的一维投影值 及最佳投影方向 。

利用公式 ，分别求 与 之间

的 值 及 与 之间的 值

。前者可以衡量矩阵 、 分别进行最佳一维投

影后所得分布之间的偏离程度；后者可以衡量投影

方向分布之间的偏离程度。若偏离程度十分明显，

则意味着基准芯片与测试芯片的旁路信号存在明显

差异，则可判断测试芯片中存在硬件木马。偏离程

度是否明显可以通过阈值范围判定，而阈值的确定

可以通过对基准芯片进行多次测量计算先验获取。

若上一步的阈值判断不明确，则重复

，分别在与前述最佳投影方向垂直的空

间里（即增加约束条件：与前述最佳投影方向正交）

估计矩阵 、 的最佳投影方向及对应的投影值，

并类似 进行硬件木马的存在判定。

上述 重复进行，多次投影，直到

124       34
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明确作出硬件木马存在判断或者不再存在令人感

兴趣的投影结构为止（此时硬件木马检测失效）。

在上述检测方案中， 具有双重作用：一是

作为确定高维旁路信号投影方向的投影指标；二是

作为投影后判断硬件木马是否存在的判定指标。

实验基准芯片是一个带串行通讯接口的高级加

密标准（ ）加密器。

具有多种算法参数与不同的硬件实现方式。不

同参数与实现的选择将导致硬件电路速度与规模产

生很大差异，并不可避免对硬件木马电路的检测效

率产生影响。为更好体现上述硬件木马检测方法的

有效性，本着从简入手的原则，本文选择的是密钥

与数据分组均为 ， 轮加密的 。通

过流水线方式实现并去掉解密电路，使最终实验基

准电路模块规模适中。测试芯片包括 片，其中，

一片与基准芯片完全相同，而另一片中加入可对密

钥进行扩频调制发射的秘密泄漏型硬件木马电路

（如图 所示），设计细节可参见文献 。这是一

种常开（ ）型硬件木马，其特点是始终处

于活动状态，因此可以排除激活因素对信号分析结

果的影响。硬件木马部分约占整体电路规模的 。

对于特定激活型硬件木马，当采用适当的测试向量

进行部分或全部激活后，本检测方法同样适用。

图 硬件木马电路示意

实 验芯 片采 用 公 司 的 －

芯片，设定运行频率 。采用与文

献 类似的芯片功耗信息采集平台，采样频率为

，采样时长 ，因此每条轨迹采样长

度为 。采用规模为 的随机测试向量集，基准

芯片与测试芯片均生成 × 阶的功耗信号矩

阵。为减少噪声影响，实际每个相同测试向量均重

复采样 次，平均化后得到对应轨迹。

投影过程中寻找最佳投影方向是一个复杂的

带约束的优化问题，选取何种寻优算法直接影响寻

优效率，甚至影响能否获得最优解。本文采用

优化工具箱中的有约束非线性优化工具

函数执行这一寻优过程。 函数有

种算法实现，优化选项参数比较复杂。实验选用其

中的序列二次规划 法来执行寻优，其他选项参

数（如最大迭代次数等）选用默认值或根据实际情

况进行适当调整。由于初始值的选取对寻优结果影

响很大，为增加寻优精度，本文设计了一种初始值

加速处理方式，即首次初始值为随机选取，然后将

第一次的寻优结果设置为初始值进行二次寻优，依

此类推，将执行 次初始值加速寻优过程后的结

果作为本次寻优的最终结果。

图 为采用 变换信号分析 的实验结果，

横坐标表示按主成分排序的特征向量，纵坐标表示

对应的投影坐标值。理想情况下，基准芯片与含硬

件木马的芯片具有不同的投影分布，表现为“截尾”

子空间不同（即二者趋近于 的速度不同）。但图

中没有表现出这种分布差异，这意味着该方法无法

判断是否存在硬件木马电路。

整体分布

局部放大

图 采用 变换分析的硬件木马检测结果
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图 为采用 信号分析的实验结果。图中显

示的是基准信号与 种测试信号的最佳一维投影方

向分布。可以看到，基准信号与不含硬件木马测试

信号投影方向分布明显更为接近（ 值为

），远小于基准信号与含硬件木马测试信号投影方

向之间的偏离程度（ 值为 ）。

整体分布

局部放大

图 采用 分析的硬件木马检测结果

实验表明，以 为指标的 对芯片旁路信息

特征提取与识别的能力比 （ 变换）更高，但

计算代价有较大幅度增加。以实验针对的 × 维

原始数据为例，在普通 机（ 为

，内存为 ）上 变换法分析耗时

约 ， 法分析耗时约 。当原始数据增加到

× 维时， 变换法分析耗时约 ，而 法

耗时增加到约 ，增加幅度比较明显。由于芯片硬

件木马检测对实时性要求不高，相对于芯片的安全性

需求来说， 检测方法的计算代价仍然可以接受。

基于 指标的 技术，能够将高维、分布

复杂的芯片旁路信号数据映射到低维子空间，便于

对样本数据分布特征进行分析与识别，为实现芯片

硬件木马无损对照检测提供了一条值得探索的新

途径。为了使检测效果更为理想，需要针对不同类

型的硬件木马研究触发与测试向量生成技术，从而

使测试样本中尽可能地包含硬件木马特征信息。同

时需要研究有效的全局优化算法，降低 寻优耗

时，提高硬件木马检测效率。
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